Лабораторная работа 6
Восстановление работоспособности Windows 11 с акцентом на проверку служб
Целью данной лабораторной работы является освоение практических методов диагностики и восстановления работоспособности Windows 11 посредством проверки и корректировки состояния системных служб. Службы Windows представляют собой фоновые процессы, обеспечивающие выполнение ключевых функций системы, таких как обновление, защита, работа сети, управление задачами и установка программного обеспечения. Наиболее критичными среди них являются службы Windows Update, Background Intelligent Transfer Service (BITS), Windows Defender, Cryptographic Services, DHCP Client, DNS Client, Security Center и Task Scheduler. Корректная работа этих служб напрямую влияет на стабильность и безопасность операционной системы.
Работа начинается с проверки состояния служб через графический интерфейс. Пользователь открывает оснастку «Службы» через окно «Выполнить» с помощью команды services.msc. В ней необходимо найти несколько ключевых служб, таких как Windows Update, BITS, Windows Defender и Cryptographic Services, и определить их состояние, а также тип запуска. Особое внимание уделяется вкладке зависимостей, поскольку сбои зависимых сервисов могут привести к некорректной работе основной службы. В процессе работы важно понять, что, например, остановка службы загрузки обновлений может быть вызвана не её собственной ошибкой, а неправильной работой службы, от которой она зависит.
Следующим этапом является управление службами через PowerShell с правами администратора. Для проверки состояния службы используется команда Get-Service, запуск осуществляется при помощи Start-Service, а изменение типа запуска — через Set-Service. Эти команды позволяют администратору гибко контролировать состояние сервисов системы, не прибегая к графическому интерфейсу. Для восстановления служб обновления и безопасности необходимо выполнить их поочерёдную остановку, очистку каталогов SoftwareDistribution и Catroot2, в которых хранятся временные файлы обновлений, а затем снова запустить службы. Это один из наиболее эффективных способов устранения ошибок, связанных с центром обновления Windows.
Важной частью восстановления системы является проверка целостности системных файлов. Команда sfc /scannow выполняет сканирование системы и восстанавливает повреждённые файлы из локального кэша. В случае, если повреждения затрагивают системный образ, используется утилита DISM с параметром /RestoreHealth. Она позволяет восстановить целостность образа операционной системы. Обычно SFC применяется для восстановления мелких повреждений, а DISM — при более серьезных сбоях, связанных с системными компонентами.
Финальным шагом студент должен сохранить журнал служб, которые находятся не в рабочем состоянии. Это выполняется через PowerShell командой, перенаправляющей результат в текстовый файл. Такой лог помогает оценить общее состояние системы и определить потенциально проблемные процессы. Далее необходимо выполнить анализ полученной информации, сделать выводы и ответить на контрольные вопросы по теме.
В ходе лабораторной работы студент получает практический опыт диагностики служб Windows, управления ими средствами графического интерфейса и PowerShell, а также навыки восстановления системных компонентов и журналирования состояния сервисов. Итогом выполнения работы станет умение устранять типовые проблемы операционной системы и понимать взаимосвязь между службами Windows и её стабильностью.
